
Bildung von Vertrauen im Medizinbereich durch Datenschutz-Gütesiegel und -audit

Barbara KÃ¶rffer
 UnabhÃ¤ngiges Landeszentrum fÃ¼r Datenschutz Schleswig-Holstein 

 1 Die Notwendigkeit der Vertrauensbildung im Medizinbereich 

 Zur UnterstÃ¼tzung und Verbesserung von Behandlungs- und OrganisationsablÃ¤ufen im Medizinbereich ist der Einsatz
moderner Technik und effi zienter Verfahren von erheblicher Bedeutung. Ziel solcher Bestrebungen ist es meist, Daten
Ã¼ber die Patienten zentral zusammen zu fÃ¼hren, um eine umfassende Informationsgrundlage fÃ¼r die Behandlung
der Patienten den Beteiligten zur VerfÃ¼gung zu stellen und so Fehl- oder Doppelbehandlungen zu vermeiden. In
anderen FÃ¤llen sind fehlende KapazitÃ¤ten Anlass dafÃ¼r, die Verarbeitung von Patientendaten in kompetente HÃ¤nde zu
geben, die diese â€žoutgesourctenâ€œ Verfahren fachmÃ¤nnisch und effi zient erledigen. All diesen Bestrebungen wohnt aber
stets das gleiche Hindernis inne: Fehlendes Vertrauen in den sicheren Umgang mit den Daten, die einem technischen
System oder einem fremden Dienstleister Ã¼berlassen werden. Hierbei geht es um hochsensible Daten, die zu einem
der persÃ¶nlichsten Bereiche der Menschen gehÃ¶ren, nÃ¤mlich seiner Gesundheit. So wenig Patienten Daten Ã¼ber ihre
Gesundheit preisgeben mÃ¶chten, so begehrt ist ihre Kenntnis auf der anderen Seite. Geraten Gesundheitsdaten in
falsche HÃ¤nde, etwa in die des Arbeitgebers oder der Versicherung, drohen dem Betroffenen erhebliche Nachteile. Kein
Wunder also, dass moderner Technik oder spezialisierten Dienstleistern insbesondere zur elektronischen Verarbeitung
von Patientendaten hÃ¤ufi g Skepsis entgegengebracht wird. Die Frage, ob die hochsensiblen Daten in diesen Systemen
nach den strengen Anforderungen des Patientengeheimnisses verarbeitet werden, wird an dieser Stelle hÃ¤ufi g gestellt.
Die Beantwortung ist indessen oftmals nicht leicht. Sowohl die technischen Systeme als auch die rechtlichen
Anforderungen sind komplex. HÃ¤ufi g ist der Rat von Experten gefragt. 

 Diesen Expertenrat in einfacher Form und verstÃ¤ndlich der Ã–ffentlichkeit zu kommunizieren und damit Vertrauen in
Datenverarbeitungsverfahren oder -produkte zu schaffen, die den Anforderungen an Datenschutz und Datensicherheit
entsprechen, ist Anliegen der Instrumente Datenschutzaudit und DatenschutzgÃ¼tesiegel. In Form eines GÃ¼tezeichens
wird dem Anwender, dem Betroffenen oder der interessierten Ã–ffentlichkeit signalisiert, dass ein Verfahren oder ein
Produkt durch eine unabhÃ¤ngige und kompetente Ã¶ffentliche Stelle im Hinblick auf Datenschutz und Datensicherheit
geprÃ¼ft wurde und die entsprechenden Anforderungen erfÃ¼llt. Nachvollziehbar und nachprÃ¼fbar wird die Aussage
dieses GÃ¼tezeichens durch eine Bewertung des Verfahrens oder Produkts, die durch VerÃ¶ffentlichung dem
interessierten Kreis zugÃ¤nglich gemacht wird und verbleibende Fragen oder Zweifel an dem Verfahren oder Produkt
beantwortet bzw. beseitigt. 

 2 Zertifi zierung und Auditierung nach dem Landesdatenschutzgesetz Schleswig-Holstein 

 Das Landesdatenschutzgesetz Schleswig- Holstein (LDSG SH) sieht nach seiner Novellierung im Jahr 2000 zur
Verbesserung des Datenschutzes die Instrumente des Datenschutz-Audits fÃ¼r BehÃ¶rden und des GÃ¼tesiegels fÃ¼r
IT-Produkte vor. Die entsprechenden Regelungen zur Umsetzung dieser Instrumente sind im Folgejahr erlassen
worden1 und somit konnten beide Verfahren in den Jahren 2001 bzw. 2002 in die Praxis eingefÃ¼hrt werden. Damit ist
Schleswig-Holstein das bislang einzige Bundesland, das im Datenschutz Audit und GÃ¼tesiegel auf gesetzlicher
Grundlage anbietet. 

 Da der Landesgesetzgeber eine Gesetzgebungskompetenz nur fÃ¼r den Bereich der LandesbehÃ¶rden hat, knÃ¼pfen
zwangslÃ¤ufi g auch die Elemente des Datenschutzaudits und des GÃ¼tesiegels an die Datenverarbeitung in Ã¶ffentlichen
Stellen in Schleswig-Holstein an. Aus diesem Grund ist ein Datenschutzaudit nach Â§ 43 Abs. 2 LDSG SH nur fÃ¼r
Ã¶ffentliche Stellen in Schleswig-Holstein mÃ¶glich. Privaten Unternehmen ist die Auditierung durch das UnabhÃ¤ngige
Landeszentrum fÃ¼r Datenschutz (ULD) nach dem LDSG SH grundsÃ¤tzlich nicht mÃ¶glich, wenngleich nach einem
solchen Verfahren eine nicht geringe Nachfrage besteht. Die Regelungskompetenz fÃ¼r Audits im Privatbereich liegt
beim Bundesgesetzgeber, der zwar in Â§ 9a BDSG bereits die Grundlage fÃ¼r solche Audits und Produktzertifi zierungen
geschaffen hat, mit dem Erlass des zur Umsetzung erforderlichen AusfÃ¼hrungsgesetzes jedoch auf sich warten lÃ¤sst. In
der Zwischenzeit kann das schleswig-holsteinische BehÃ¶rdenaudit zumindest indirekt zur Auditierung privater
Unternehmen eingesetzt werden. Von dieser MÃ¶glichkeit ist in der Vergangenheit Gebrauch gemacht worden, indem ein
privates Unternehmen eine Kooperation mit einer Ã¶ffentlichen Stelle in Schleswig- Holstein eingegangen ist. Die
Ã¶ffentliche Stelle hat im Auftrag des Unternehmens ein Datenschutzkonzept erstellt, das vom ULD auditiert und von dem
Unternehmen eingesetzt wurde. Sowohl der Ã¶ffentlichen Stelle als auch dem Unternehmen ist es auf diese Weise
mÃ¶glich, mit dem Datenschutzaudit zu werben. 

 Einen Schritt weiter als das Datenschutzaudit geht das Datenschutz-GÃ¼tesiegel. Es dient nach seiner gesetzlichen
Verankerung in Â§ 4 Abs. 2 LDSG SH primÃ¤r als Empfehlung an Ã¶ffentliche Stellen in Schleswig-Holstein, die solche IT-
Produkte, die mit den Vorschriften Ã¼ber Datenschutz und Datensicherheit vereinbar sind, vorrangig einsetzen sollen.
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Das GÃ¼tesiegel kennzeichnet Produkte, die diese Voraussetzungen nach einem fÃ¶rmlichen Verfahren erfÃ¼llen. Es
wird daher direkt fÃ¼r ein Produkt eines in der Regel privaten Herstellers verliehen, der mit dem GÃ¼tesiegel Ã¼ber den
Bereich der schleswig-holsteinischen Verwaltung auch im PrivatkundengeschÃ¤ft werben kann. Das GÃ¼tesiegel ist
keineswegs an den tatsÃ¤chlichen Einsatz in der schleswig- holsteinischen Verwaltung geknÃ¼pft. Es genÃ¼gt, wenn das
zu zertifi zierende Produkt geeignet ist, dort eingesetzt zu werden. Die Zertifi zierung ist weder an einen Sitz des
Herstellers noch einen Vertrieb des Produkts in Schleswig-Holstein geknÃ¼pft. 

 a) Verfahren zur Verleihung des GÃ¼tesiegels 

 GemÃ¤ÃŸ Â§ 4 Abs. 2 LDSG SH sind Ã¶ffentliche Stellen in Schleswig-Holstein gehalten, solche Produkte vorrangig
einzusetzen, deren Vereinbarkeit mit den Vorschriften Ã¼ber Datenschutz und Datensicherheit in einem fÃ¶rmlichen
Verfahren bestÃ¤tigt wurde. Das ULD verleiht auf dieser Rechtsgrundlage, die in der GÃ¼tesiegel-Verordnung (DSAVO)
nÃ¤her ausgestaltet wurde, GÃ¼tesiegel fÃ¼r ITProdukte als Empfehlung fÃ¼r Ã¶ffentliche Stellen in Schleswig-Holstein. 

 Ein GÃ¼tesiegel kann fÃ¼r jedes IT-Produkt â€“ sowohl Hard- und Software als auch ein automatisiertes Verfahren â€“ erlangt
werden. Klassisches Anwendungsfeld fÃ¼r GÃ¼tesiegel im Medizinbereich sind daher Software-Produkte zur
Verarbeitung von Patientendaten, z. B. Arztpraxissoftware. Ãœber den Bereich der automatisierten Verfahren, die ebenfalls
als zertifi zierungsfÃ¤higes Produkt gelten, wird auch der Bereich der Dienstleistungen fÃ¼r ein GÃ¼tesiegel erÃ¶ffnet.
Unter automatisierten Verfahren versteht die entsprechende Verordnung â€žArbeitsablÃ¤ufe mit Hilfe von
informationstechnischen GerÃ¤ten, Programmen und automatisierten Dateienâ€œ2. Anwendungsbereich dieser Alternative ist
im Wesentlichen der gesamte Bereich der Datenverarbeitung im Auftrag, des so genannten Outsourcings, das im
Medizinbereich eine zunehmende Rolle spielt. Bereits als â€žautomatisiertes Verfahrenâ€œ zertifi ziert wurde vom ULD ein
Aktenvernichtungsunternehmen sowie Dienstleister, die die elektronische Archivierung von Patientendaten anbieten. 

 Das Zertifi zierungsverfahren vollzieht sich im Wesentlichen in zwei Schritten: ZunÃ¤chst wird das zu zertifi zierende
Produkt durch einen unabhÃ¤ngigen SachverstÃ¤ndigen begutachtet. Hierzu schlieÃŸt der Produkthersteller einen privaten
Begutachtungsvertrag mit einem SachverstÃ¤ndigen. Die Begutachtung wird durch SachverstÃ¤ndige vorgenommen, die
beim ULD in einem gesonderten Verfahren akkreditiert wurden. 

 Der zweite Verfahrensschritt beginnt nach erfolgreichem Abschluss der Begutachtung. Der Hersteller des Produkts stellt
beim ULD einen Antrag auf Zertifi zierung des begutachteten Produkts, dem das vom SachverstÃ¤ndigen erstellte
Gutachten beigefÃ¼gt wird. Das ULD Ã¼berprÃ¼ft, ob das Gutachten nachvollziehbar und schlÃ¼ssig ist. AuÃŸerdem
kÃ¶nnen ergÃ¤nzende Angaben und die Vorlage des Produkts bei Bedarf vom ULD zusÃ¤tzlich angefordert werden. 

 Nach erfolgreicher PrÃ¼fung verleiht das ULD das GÃ¼tesiegel. Dies gilt befristet fÃ¼r den Zeitraum von zwei Jahren.
Des Weiteren gilt es nur fÃ¼r die Produktversion, die der Begutachtung im GÃ¼tesiegelverfahren zu Grunde lag. Wird
das Produkt gegenÃ¼ber der geprÃ¼ften Version mehr als unerheblich verÃ¤ndert, ist fÃ¼r die neue Version das
GÃ¼tesiegel nicht mehr gÃ¼ltig. In beiden FÃ¤llen â€“ Zeitablauf und ProduktÃ¤nderung â€“ ist eine Rezertifi zierung erforderlich,
um das GÃ¼tesiegel weiterhin nutzen zu kÃ¶nnen. In der Regel wird das Zertifi zierungsverfahren â€“ abhÃ¤ngig von den
erfolgten Ã„nderungen â€“ unter vereinfachten Bedingungen durchgefÃ¼hrt werden kÃ¶nnen...  
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